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Politica de Segurancga Cibernética da COOPACO
1. Esta Politica de Seguranga Cibernética da COOPACO:
a) € aprovada pelo Conselho de Administracao;

b) a Cooperativa deve indicar diretor responsavel pelo gerenciamento da
seguranca cibernética. O diretor indicado podera exercer outras fungdes, desde
que nao haja conflito de interesse;

c) e divulgada a todos os usuarios que compdem as estruturas organizacionais
(dirigentes, empregados e estagiarios) da COOPACO e as demais pessoas com
acesso autorizado as informagbées da Cooperativa, incluindo cooperados,
parceiros, empresas prestadoras de servigo e ao publico;

d) reforca o comprometimento da alta administracdo com a melhoria continua
dos procedimentos relacionados com a segurancga cibernética.

2. Sao objetivos desta Politica:

a) a definicao de diretrizes para a seguranga do espaco cibernético, relacionadas
a capacidade da COOPACO de prevenir, detectar e reduzir a vulnerabilidade a
incidentes relacionados com o ambiente cibernético;

b) a protecdo das informagées sob responsabilidade da Cooperativa
preservando sua confidencialidade, integridade, disponibilidade e autenticidade;

c) a prevencéao de eventual interrupgado, total ou parcial, dos servicos de TI
acessados pela Cooperativa e pelos cooperados e, no caso de sua ocorréncia,
a reducgao dos impactos dela resultantes;

d) o tratamento e a prevencao de incidentes de seguranca cibernética;

e) a formacdo e a qualificagdo dos recursos humanos necessarios a area de
segurancga cibernética;

f) a promogéo do intercambio de conhecimentos entre as demais instituicdes
financeiras, 6rgaos e entidades publicas a respeito da segurancga cibernética.

3. Das responsabilidades:
3.1. Do Conselho de Administragao:

a) revisar e aprovar anualmente as politicas e estratégias de gerenciamento de
seguranca cibernética;

b) assegurar a aderéncia da Cooperativa as politicas e estratégias de gestao da
seguranga cibernética;

c) assegurar a corregdo tempestiva das deficiéncias das estruturas de
gerenciamento de seguranca cibernética;
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d) promover a disseminagdo da cultura de gerenciamento de seguranca
cibernética.

3.2. Do diretor responsavel pela seguranga cibernética na COOPACO:

a) supervisionar o desenvolvimento, a implementagdo e o desempenho da
estrutura de gerenciamento de seguranca cibernética, incluindo seu
aperfeicoamento;

b) subsidiar e participar do processo de tomada de decisdes estratégicas
relacionadas ao gerenciamento de seguranca cibernética, auxiliando o Conselho
de Administracgao;

c) responsabilizar-se pela capacitagdo adequada dos empregados que
compdem a estrutura de gerenciamento de seguranca cibernética, acerca das
politicas, dos planos e dos controles.

d) definir politicas, planos, manuais e controles para o gerenciamento de
seguranga cibernética;

e) definir e acompanhar indicadores de gestao da seguranca cibernética;

f) providenciar o relacionamento com as areas internas de supervisao,
responsaveis pelo relacionamento com os 6rgaos de supervisdo externos;

g) informar ao Comité da Estrutura Simplificada de Gerenciamento Continuo de
Riscos e de Capital e Agente de Controles Internos e Conformidade sobre os
incidentes cibernéticos relevantes;

h) reportar ao Conselho de Administragdo e a Diretoria Executiva as informagdes
relativas a gestao de seguranca cibernética;

i) compartilhar informagdes sobre incidentes cibernéticos relevantes com as
instituicoes financeiras e demais instituicées autorizadas a funcionar pelo Banco
Central do Brasil.

j) fazer recomendagdes de aperfeicoamento da politica, dos planos, manuais,
controles e procedimentos relacionados a seguranca cibernética;

k) implementar e executar os procedimentos descritos nas politicas, planos e
manuais relativos ao tema.

4. Dos procedimentos e controles:

4.1 Para reduzir a vulnerabilidade da instituicdo a incidentes cibernéticos,
prevenir o vazamento de informagdes e atender aos demais objetivos de
seguranga cibernética, a Cooperativa deve adotar procedimentos e controles,
conforme porte e perfil de risco da entidade, tais como:

a) regras para controlar complexidade e qualidade das credenciais utilizadas
para acesso aos sistemas e aos dados sob responsabilidade da COOPACO;
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b) duplo fator de autenticagdo nos ambientes em que o recurso esta disponivel;

c) solugdo de prevencdo e detecgdo de intrusao, solugdo de protegao de
dispositivos, procedimentos de hardening, monitoramento de trafego na rede,
monitoramento de atividades em bancos de dados, monitoramento de atividade
de usuarios privilegiados;

d) testes de invaséo realizados por equipe interna da entidade ou por empresa
contratada quando a entidade possuir servigos de Tl sob sua responsabilidade:

e) processo de gestdo de vulnerabilidades de ativos de TI:

f) solugéo de protegéo contra ameagas avangadas em e-mail e no acesso a sites
na internet, solugdo de protegao de dispositivos, antivirus de borda:

g) gerenciador de eventos e incidentes em seguranca que mantém registro dos
eventos do ambiente, permitindo a rastreabilidade de varios tipos de ocorréncias:

h) solugdo de prevencao de vazamento de dados;

i) segmentagdo de rede, com isolamento de ambientes (como producdo e
homologacéo) e areas;

J) manutengao de cépias de seguranca dos dados e das informagées;

k) critérios de decisdo quanto a terceirizagdo de servicos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem.

4.2 Os procedimentos e controles sao aplicados para sistemas de informacao
desenvolvidos internamente ou adquiridos de terceiros.

4.3 As empresas terceirizadas que manuseiem dados ou informacdes sensiveis
ou que sejam relevantes para a condugdo das atividades operacionais da
entidade deverédo estabelecer procedimentos e controles com complexidade,
abrangéncia e precisdo compativeis com os utilizados pela COOPACO.

4.4 E estabelecido plano de acao e de resposta a incidentes, revisado
anualmente.

5. As informagbes de propriedade ou sob custédia da COOPACO, mantidas em
meio eletrénico ou fisico, sédo classificadas de acordo com os requisitos de
protecao esperados em termos de sigilo, valor, requisitos legais, sensibilidade e
necessidades do negécio, de modo que busquem assegurar a confidencialidade,
a integridade e a disponibilidade dos dados e dos sistemas de informagao
utilizados, conforme manual de classificagao da informacéo especifico.

6. Sao adotados mecanismos para disseminagdo da cultura de seguranga
cibernética na instituicao, incluindo:

a) implementagéo de programas de capacitagido e de avaliacdo periddica de
pessoal;
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b) prestagao de informagées a clientes e usuarios sobre precaucgdes na utilizacdo
de produtos e servigos financeiros.

7. O acompanhamento e o controle com vistas a assegurar a implementagéo e
a efetividade da Politica de Seguranga Cibernética, do Plano de Acédo e de
Resposta a Incidentes e dos requisitos para contratagdo de servicos de
processamento e armazenamento de dados e de computagdo em nuvem devem
incluir a efetividade dos processos definidos nessa politica, além da realizagéo
de testes e trilhas de auditoria, que sera realizada pela auditoria interna. Deve
ser realizada a definicdo de métricas e devem ser utilizados indicadores
adequados. Na andlise e testes de auditoria, ocorrera a identificacdo e a
corregdo de eventuais deficiéncias. A empresa responsavel pelo sistema
operacional utilizado pela Cooperativa deve providenciar o acompanhamento e
o controle com vistas a assegurar a implementacgédo e a efetividade da Politica
de Segurancga Cibernética, conforme definido anteriormente.

8. A critério da COOPACO, pode ser disponibilizado o Sistema Operacional da
Facil Informatica em nuvem, que pode ser acessado de qualquer lugar por meio
da internet, para assegurar a continuidade dos negocios.

9. Mesmo que nao haja a contratagdo do Sistema em nuvem, deve ser realizado
o backup das informagdes, em nuvem e/ou em HD externo, que pode ser
restaurado sempre que necessario, assegurando a continuidade das operagées
da Cooperativa em caso de falhas da sua infraestrutura. A periodicidade da
realizagao do backup dos arquivos eletrénicos da COOPACO em ambiente
externo € semanal, uma vez que as informagdes mais relevantes, registradas na
Facil Informatica, ja sdo protegidas por procedimento de backup realizado pela
empresa contratada, independente da Cooperativa.

10. Complementam esta politica e a ela se subordinam todas as normas e
procedimentos operacionais que regulam a seguranca cibernética.

Bruno Xavier Figueiredo
Dirstor Presidente

vi S Natanae]
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TERMO DE LEITURA DA POLITICA DE SEGURANGA CIBERNETICA - COOPAGO

PUBLICO ALVO: (DIRETORIA EXECUTIVA, CONSELHO DE ADMINISTRAGAO E DEMAIS
COMPONENTES DA ESTRUTURA ORGANIZACIONAL)
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